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لطفابرایشروعبفرماییدمعاونتامنیتوحفاظتچه
نقشوجایگاهیدرسازمانانرژیاتمیدارد؟

امنیت از ارکان ضروری و اساس��ی هر جامعه به شمار می رود و 
فقدان آن، پیامدها و بازتاب های نگران کننده داشته و حیات و 
روند روبه رشد هر سازماني را دچار اخلال می کند.در واقع نیاز 
به امنیت، در س��طح فردی و اجتماعی از بدیهیات عقلی است 
که در متون دینی ما نیز به آن اشاره شده، کما این که در حدیث 
معصومین هم داریم که امنیت و سلامت دو نعمت ناشناخته اند 
ضمن اینکه حضرت امام راحل )ره(و مقام معظم رهبری نیز در 
حفظ امنیت و تاثیر آن در عرصه های مختلف اجتماع، توصیه ها و 

رهنمودهای زیادی دارند.
در همین زمینه س��ازمان انرژی  اتمی ایران نیز که از نهادهای 
تخصصی و البته مورد چشمداشت دش��منان نظام اسلامی به 
جهت پیشرفت های س��ال های اخیرش محسوب می شود نیاز 
مبرمی به حفظ امنیت و اصول حفاظتی ویژه دارد لذا براساس 
رهنمودهای رهبر انقلاب در این زمینه و با هدف تامین بهینه 
حفاظت، امنیت و پایداری صنعت هسته ای در تمامی حوزه های 
مدیریتی، تخصصی و فنی، این معاونت، با بیش از 170 فعالیت 
و ماموریت های تخصصی تلاش همه جانبه ای جهت حفاظت از 
دستاوردهای صنعت هسته ای در ابعاد مختلف دارد و به نوعی 
حفاظت و امنیت گوش و چشم مدیران جهت مدیریت بهتر و 

اشرافیت بر فعالیت ها می باشد.
باوجوداینهدفگذاریوتعییننقشبرایمعاونتتحت
مدیریتجنابعالی،بفرماییدکهچهراهبردهاوافقهایی

راپیشرویخودترسیمکردهاید؟
درحقیقت این معاونت با رویکرد تامین امنیت هوشمند جهت 
مقابله با هرگونه خرابکاری و ترفندهای سیستم های اطلاعاتی 
دش��من به دنبال تامین بهینه حفاظت در مراکز و تاسیس��ات 
هسته ای است. معاونت حفاظت و امنیت هسته ای  راهبردها و 
برنامه 5 ساله خود را مبتنی بر سیاست های کلان سازمان تدوین 
نموده که شامل توسعه و بهره برداری از سیستم ها و تجهیزات 
حفاظتی – امنیتی متناسب با تهدیدات، پیشگیری و مقابله با 
خرابکاری صنعتی، بیوتروریسم و تهدیدات مدرن در تاسیسات، 
تجهیزات و پروژه های صنعت هسته ای، مصون سازی تاسیسات 
و زیر ساخت های صنعت هس��ته ای حفاظت فیزیکی مناسب 
و گسترش هوش��مندانه پدافند غیرعامل از طریق شناسایی و 
ارزیابی نقاط آسیب پذیر، ارتقاي توان مدیریت حفاظتی – امنیتی 
در شرایط بحران هسته ای، واکنش سریع و پاسخگویی به موقع 
حوادث می باشد. تامین بهینه حفاظت و امنیت اسناد، اطلاعات و 

دفاع سایبری در صنعت هسته ای از دیگر رویکردهای معاونت بوده 
که از طریق تامین امنیت فضای سایبری و نظارت فنی– امنیتی 
بر ایجاد، توسعه و بهره برداری از شبکه های صنعتی و غیر صنعتی، 
سامانه های اطلاعاتی، نگهداری و حفاظت از اسناد و اطلاعات 

حساس و دارای طبقه بندی صنعت شکل گرفته است. 
هماکنونوضعیتامنیتیوحفاظتیسازماندرچه

سطحیاست؟
 در حوزه حفاظت و امنیت در صنعت هسته ای هم اکنون اشراف 
امنیتی همه جانبه بر رویکردهای دش��من از طریق شناسایی 
شگردهای سرویس های اطلاعاتی در ایجاد انحراف و کند کردن 
فعالیت های هسته ای، پیشگیری و خنثی سازی فعالیت های 
جاسوسی داریم ضمن اینکه در این حوزه پایش و نظارت فنی - 
تخصصی بر طرح ها و پروژه ها، کنترل فرآیند تامین و انتقال امن 
تجهیزات، احراز صلاحیت امنیتی پیمانکاران داخلی و خارجی، 
مبارزه با مفاس��د اقتصادی انجام می گیرد تا هر گونه انحراف یا 
مشکل امنیتی رصد و برخورد مناسب در زمان مناسب صورت 
گیرد. یکی دیگر از حوزه های مهم و حساس این معاونت بحث 
حفاظت از نیروی انسانی متخصص و ارزشمند سازمان است که 
در این خصوص تعیین واحراز صلاحیت امنیتی، سیاسی، اخلاقی 
و تخصصی در فرآیند جذب، نگهداشت و توسعه نیروی انسانی و 
ایجاد انگیزه برای نیروهای کارآمد، جهت مقابله با عملیات روانی 
دشمن، پیشگیری از حوادث تروریستی، فضا سازی بیگانگان و 

خروج افراد تاثیر گذار از چرخه فعالیت های هسته ای می باشد.
درحوزهنیرویانسانییکیازمواردمهمبحثآموزش

است.دراینزمینههماقداماتیداشتهاید؟
بله قطعاً، درحوزه فرهنگ س��ازی و ارتقاي دانش حفاظتی نیز 
با برگزاری دوره های آموزشی، سمینارها، تالیف کتب و انتشار 
مستندات فنی، توسعه مقررات و استانداردهای حفاظتی و امنیتی 
اقدامات موثری صورت پذیرفته که منجر به تقویت قانون گرایی، 
انضب��اط اداری، ارتق��اي دانش حفاظتی در کارکن��ان با هدف 

پیشگیری گردیده است.
منابعاینآموزشهاداخلیبودهیاازتجاربکشورهای

دیگرنیزاستفادهشدهاست؟
در این زمینه مثل حوزه های فنی در سازمان، تعامل و همکاری 
مستمری با آژانس بین المللی انرژی اتمی در راستای اخذ تجارب 
و دانش فنی کشور های عضو درحوزه امنیت هسته ای داشته و 
مستندات فنی امنیتی را بر اساس شرایط ویژه سازمان بومی سازی 

و بر حسب مقررات و قوانین کشور اجرا  نموده ایم.
درسال هایاخیرازسویجنابعالیوسایرمسئولان

ذیربطش�اهداعلامبرخ�یخرابکاریه�ادرصنعت
هستهایبودهایم.فکرمیکنیدعلتاینرویکرددشمن
چیستوشمادرمعاونتحفاظتوامنیتچهراهکارهایی

برایمقابلهباآندارید؟
  با توجه به پیش��رفت چش��مگیر جمهوری اس��لامی ایران در 
عرصه های مختلف علم، ف��ن آوری و صنعت و به تب��ع آن ورود 
کشورمان به حوزه هایی که به دلیل نقض تمامیت خواهی نظام 
س��لطه، عبور از خط قرمز آنها تلقی می ش��ود،طبیعی است که 
دش��منان نظام از هیچ اقدامی برای ایجاد اخ��لال در این روند، 
فروگذار نکنند.در این زمینه نیز  سرویس های اطلاعاتی بیگانه در 
سال های اخیر به شیوه هایی نظیر ترور نیروی انسانی، ممانعت از 
دستیابی و انتقال دانش فنی، اتهام سازی بین المللی، اعمال تحریم 
و ... سعی در اخلال در این روند رو به رشد داشته اند  و هم زمان با 
سوء استفاده از فضای ایجاد شده در سطح بین الملل و مشکلات 
به وجود آمده در تامین نیازمندی ها اعم از تجهیزات سخت افزاری، 
نرم افزاری و مواد اولیه، نس��بت به خرابکاری صنعتی به ش��کل 
خاص و پیچیده اقدام کرده اند. علت این که خرابکاری صنعتی از 
سوی دشمن به عنوان یک روش خرابکاری انتخاب شده هزینه 
کمتر، آثار  مخرب تر، دش��واربودن شناسایی آثار، پنهان ماندن 
هویت عاملین، فقدان تبعات بین المللی، مشکلات تامین مجدد 
تجهیزات، گستردگی دامنه مشتریان و به تبع آن قدرت ایجاد 
بحران های وسیع و متعدد اس��ت و بر این اساس به شکل چشم 
گیری مورد توجه سرویس های اطلاعاتی قرار گرفته است.  یکی از 
ملزومات مقابله به موقع با خرابکاری صنعتی در مراکز حساس، به 
خصوص تاسیسات هسته ای، تدبیر از ابتدای خرید تا بهره برداری 

تجهیزات است.
روشاصلیدشمندرایننوعخرابکاریچگونهاست؟
خرابکاری های انجام ش��ده به دو گروه عمده شامل اختلالات 

نرم افزاری و سخت افزاری تقسیم می شوند.
 هدف اصلی خرابکاری های نرم افزاری، سیستم های کنترل و 
تجهیزات مرتبط با آن ها و در نهایت ایجاد اخلال در فرآیندهای 
تولید و بهره برداری بوده و در این راستا تولید و تزریق انواع بدافزارها 
مثل استاکس نت که مشهوریت زیادی پیدا کرد در دستور کار 
بیگانگان بوده است. اما در نوع دوم خرابکاری که خرابکاری های 
سخت افزاری است عمدتاً هدف، ایجاد اختلالات فیزیکی، انفجار 
و انهدام سیستم ها و تجهیزات بوده و اقداماتی نظیر جاسازی مواد 
منفجره، دستکاری المان های تجهیزات، اضافه کردن مدارات 
موازی داخل یک تجهیز و اضافه کردن سامانه های الکترونیکی 
برای به دس��ت گرفتن کنترل آنها از جمله این خرابکاری های 

سخت افزاری  می باشد. 
منشاهدیکیازنمایشگاههایشماباعنوانخرابکاری
صنعتیبودهام.هدفازبرپاییایننمایش�گاهچهبوده

است؟
به دنبال کش��ف موارد متعددی از نمونه های معیوب قطعات و 
تجهیزات در سطح صنعت هسته ای، این معاونت نسبت به برپایی 
نمایشگاهی با عنوان نمایشگاه مقابله با خرابکاری صنعتی اقدام 
نموده و با دعوت از ارگان ها و نهادهای کشوری و لشکری مثل 
امور خارجه، وزارت دفاع، صنایع و مراکز حیاتی و ... با هدف ارائه 
مشاوره های تخصصی امنیتی نمونه هایی از خرابکاری صنعتی 
را تشریح نموده که با استقبال گس��ترده مدیران و متخصصان 
سازمان و سایر صنایع در سطح کشور تا کنون مواجه گردیده و 
نقش تعامل بهره برداران و مدیران در صنعت با حفاظت، یکی از 
نقاط مثبت کشف و خنثی سازی اهداف پیچیده دشمن، جهت 
کند نمودن و اختلال در فرآیند فعالیت های صنعت هسته ای را 
ترسیم و بعضا شاید ارگانی الگو گرفته و در سایر صنایع تجربیات 

حاصله را عملیاتی کرده اند. 
باهمهاینتوضیحاتیکهارائهکردید.تاچهمیزاندراین

امرمهموحساسخودراموفقمیدانید؟
تعریف از خود و مجموعه تحت مدیریت خود کار درستی نیست 
اما واقعیت این است که غربی ها خیلی تلاش کردند با استفاده از 
عوامل خود در روند حرکت رو به رش��د صنعت هسته ای کشور 
اخلال ایجاد کنند و با خرابکاری در تجهیزات صنعتی این فرآیندها 
را متوقف کنند اما در همین حد محدود بگویم که متخصصان  

هادیمحمدی/درهرمجموعهایکهحساس�یتهایکاریآنبالاباش�د،وجودنهادهاومراکز
تخصصیکهبتوانندازرخنهدشمنوچشمهایناپاکجلوگیریکنندبسیارضروریاستواصولا
امینترینومتخصصترینافراددراینحوزهرابرایاینگونهامورمیگمارند.سازمانانرژیاتمیکشورمان
ازجملهتخصصیترینسازمانهایموجوددرکشوراس�تکهدرسالهایاخیربامطرحشدنپرونده
هستهایومذاکراتپیرامونآن،رنگوبویسیاسیودیپلماتیکنیزبهخودگرفتهوبههمانمیزان،
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بهشمارمیرودکهبهعنوانامیننظامورئیسسازمانسکانمعاونتراهبردیومهمحفاظتوامنیترا
درسازمانانرژیاتمیبرعهدهگرفتهاست.نکتهجالبتسلطایشانبهمباحثمذاکراتیدرکنارمسائل
امنیتیاستبهگونهایکهچندماهقبلکهمیزبانزارعاندردفترروزنامهخراسانبودیمدرحالیکهچند
روزازتفاهملوزانگذشتهبود،قاطعانهپیشبینیکردکهتیرماهتوافقنهاییحاصلمیگرددومندرروز

اعلامتوافق،اولینشخصیکهبهذهنمآمدجنابآقایزارعانوپیشبینیجالباوبود.
مصاحبهپیشروکهپسازانجامبازدیدهایخبرنگارخراس�انازمراکزوسایتهایهستهایکشورو
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مراکزهستهایمادسترسیمدیریتشدهپیدامیکنند.
متنپیشرومحصولگفتوگوی70دقیقهایمابامردیاستکهبالهجهاصفهانیخوداززیروبمسازمان
انرژیهستهایمیگویدوبهصورتجدیمعتقداستکهمادربرجامچیزیازدستندادیمواتفاقاچیزهای

بسیاریرابهدستآوردیم.

هم اکنون اشراف 
امنیتی همه جانبه 

بر رویکردهای 
دشمن از طریق 

شناسایی شگردهای 
سرویس های 

اطلاعاتی در ایجاد 
انحراف و کند 

کردن فعالیت های 
هسته ای و پیشگیری 

و خنثی سازی 
فعالیت های 

جاسوسی داریم. 
در این حوزه 

پایش و نظارت 
فنی- تخصصی بر 

طرح ها و پروژه ها و 
کنترل فرآیند تامین و 
انتقال امن تجهیزات 
و احراز صلاحیت 
امنیتی پیمانکاران 

انجام می شود تا 
هرگونه انحراف یا 

مشکل امنیتی رصد و 
برخورد مناسب در 

زمان مناسب صورت 
گیرد.


