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  لطفا برای شروع بفرمایید معاونت امنیت و حفاظت چه 
نقش و جایگاهی در سازمان انرژی اتمی دارد ؟ 

امنیت از ارکان ضروری و اساس��ی هر جامعه به شمار می‌رود و 
فقدان آن، پیامدها و بازتاب‌های نگران کننده داشته و حیات و 
روند روبه رشد هر سازماني را دچار اخلال می‌کند.در واقع نیاز 
به امنیت، در س��طح فردی و اجتماعی از بدیهیات عقلی است 
که در متون دینی ما نیز به آن اشاره شده، کما این‌که در حدیث 
معصومين هم داریم که امنیت و سلامت دو نعمت ناشناخته اند 
ضمن اینکه حضرت امام راحل )ره(و مقام معظم رهبری نیز در 
حفظ امنیت و تاثیر آن در عرصه‌های مختلف اجتماع، توصیه‌ها و 

رهنمودهای زیادی دارند.
در همین زمینه س��ازمان انرژی  اتمی ایران نیز که از نهادهای 
تخصصی و البته مورد چشمداشت دش��منان نظام اسلامی به 
جهت پیشرفت‌های س��ال‌های اخیرش محسوب می‌شود نیاز 
مبرمی به حفظ امنیت و اصول حفاظتی ویژه دارد لذا براساس 
رهنمودهای رهبر انقلاب در این زمینه و با هدف تامین بهینه 
حفاظت، امنیت و پایداری صنعت هسته‌ای در تمامی حوزه‌های 
مدیریتی، تخصصی و فنی، این معاونت، با بیش از 170 فعالیت 
و ماموریت‌های تخصصی تلاش همه جانبه‌ای جهت حفاظت از 
دستاوردهای صنعت هسته‌ای در ابعاد مختلف دارد و به نوعی 
حفاظت و امنیت گوش و چشم مدیران جهت مدیریت بهتر و 

اشرافیت بر فعالیت‌ها می‌باشد.
  با وجود این هدفگذاری و تعیین نقش برای معاونت تحت 
مدیریت جناب عالی، بفرمایید که چه راهبردها و افق هایی 

را پیش روی خود ترسیم کرده اید ؟
درحقیقت این معاونت با رویکرد تامین امنیت هوشمند جهت 
مقابله با هرگونه خرابکاری و ترفندهای سیستم‌های اطلاعاتی 
دش��من به دنبال تامین بهینه حفاظت در مراکز و تاسیس��ات 
هسته‌ای است. معاونت حفاظت و امنیت هسته‌ای  راهبردها و 
برنامه 5 ساله خود را مبتنی بر سیاست‌های کلان سازمان تدوین 
نموده که شامل توسعه و بهره برداری از سیستم‌ها و تجهیزات 
حفاظتی – امنیتی متناسب با تهدیدات، پیشگیری و مقابله با 
خرابکاری صنعتی، بیوتروریسم و تهدیدات مدرن در تاسیسات، 
تجهیزات و پروژه‌های صنعت هسته ای، مصون سازی تاسیسات 
و زیر ساخت‌های صنعت هس��ته‌ای حفاظت فیزیکی مناسب 
و گسترش هوش��مندانه پدافند غیرعامل از طریق شناسایی و 
ارزیابی نقاط آسیب پذیر، ارتقاي توان مدیریت حفاظتی – امنیتی 
در شرایط بحران هسته ای، واکنش سریع و پاسخگویی به موقع 
حوادث می‌باشد. تامین بهینه حفاظت و امنیت اسناد، اطلاعات و 

دفاع سایبری در صنعت هسته‌ای از دیگر رویکردهای معاونت بوده 
که از طریق تامین امنیت فضای سایبری و نظارت فنی– امنیتی 
بر ایجاد، توسعه و بهره برداری از شبکه‌های صنعتی و غیر صنعتی، 
سامانه‌های اطلاعاتی، نگهداری و حفاظت از اسناد و اطلاعات 

حساس و دارای طبقه‌بندی صنعت شکل گرفته است. 
  هم اکنون وضعیت امنیتی و حفاظتی سازمان در چه 

سطحی است ؟
 در حوزه حفاظت و امنیت در صنعت هسته‌ای هم اکنون اشراف 
امنیتی همه جانبه بر رویکردهای دش��من از طریق شناسایی 
شگردهای سرویس‌های اطلاعاتی در ایجاد انحراف و کند کردن 
فعالیت‌های هسته ای، پیشگیری و خنثی سازی فعالیت‌های 
جاسوسی داریم ضمن اینکه در این حوزه پایش و نظارت فنی - 
تخصصی بر طرح‌ها و پروژه ها، کنترل فرآیند تامین و انتقال امن 
تجهیزات، احراز صلاحیت امنیتی پیمانکاران داخلی و خارجی، 
مبارزه با مفاس��د اقتصادی انجام می‌گیرد تا هر گونه انحراف یا 
مشکل امنیتی رصد و برخورد مناسب در زمان مناسب صورت 
گیرد. یکی دیگر از حوزه‌های مهم و حساس این معاونت بحث 
حفاظت از نیروی انسانی متخصص و ارزشمند سازمان است که 
در این خصوص تعیین واحراز صلاحیت امنیتی، سیاسی، اخلاقی 
و تخصصی در فرآیند جذب، نگهداشت و توسعه نیروی انسانی و 
ایجاد انگیزه برای نیروهای کارآمد، جهت مقابله با عملیات روانی 
دشمن، پیشگیری از حوادث تروریستی، فضا سازی بیگانگان و 

خروج افراد تاثیر گذار از چرخه فعالیت‌های هسته‌ای می‌باشد.
  در حوزه نیروی انسانی یکی از موارد مهم بحث آموزش 

است. در این زمینه هم اقداماتی داشته اید ؟
بله قطعاً، درحوزه فرهنگ س��ازی و ارتقاي دانش حفاظتی نیز 
با برگزاری دوره‌های آموزشی، سمینارها، تالیف کتب و انتشار 
مستندات فنی، توسعه مقررات و استانداردهای حفاظتی و امنیتی 
اقدامات موثری صورت پذیرفته که منجر به تقویت قانون‌گرایی، 
انضب��اط اداری، ارتق��اي دانش حفاظتی در کارکن��ان با هدف 

پیشگیری گردیده است.
  منابع این آموزش‌ها داخلی بوده یا از تجارب کشورهای 

دیگر نیز استفاده شده است؟
در این زمینه مثل حوزه‌های فنی در سازمان، تعامل و همکاری 
مستمری با آژانس بین المللی انرژی اتمی در راستای اخذ تجارب 
و دانش فنی کشور‌های عضو درحوزه امنیت هسته‌ای داشته و 
مستندات فنی امنیتی را بر اساس شرایط ویژه سازمان بومی‌سازی 

و بر حسب مقررات و قوانین کشور اجرا  نموده ایم.
  در سال‌های اخیر از سوی جناب عالی و سایر مسئولان 

ذی ربط ش�اهد اعلام برخ�ی خرابکاری‌ه�ا در صنعت 
هسته‌ای بوده ایم. فکر می‌کنید علت این رویکرد دشمن 
چیست و شما در معاونت حفاظت و امنیت چه راهکارهایی 

برای مقابله با آن  دارید ؟
  با توجه به پیش��رفت چش��مگیر جمهوری اس�المی ایران در 
عرصه‌های مختلف علم، ف��ن‌آوری و صنعت و به تب��ع آن ورود 
کشورمان به حوزه هایی که به دلیل نقض تمامیت خواهی نظام 
س��لطه، عبور از خط قرمز آنها تلقی می‌ش��ود،طبیعی است که 
دش��منان نظام از هیچ اقدامی برای ایجاد اخ�الل در این روند، 
فروگذار نکنند.در این زمینه نیز  سرویس‌های اطلاعاتی بیگانه در 
سال‌های اخیر به شیوه هایی نظیر ترور نیروی انسانی، ممانعت از 
دستیابی و انتقال دانش فنی، اتهام سازی بین المللی، اعمال تحریم 
و ... سعی در اخلال در این روند رو به رشد داشته اند  و هم زمان با 
سوء استفاده از فضای ایجاد شده در سطح بین الملل و مشکلات 
به‌وجود آمده در تامین نیازمندی‌ها اعم از تجهیزات سخت افزاری، 
نرم افزاری و مواد اولیه، نس��بت به خرابکاری صنعتی به ش��کل 
خاص و پیچیده اقدام کرده اند. علت این‌که خرابکاری صنعتی از 
سوی دشمن به عنوان یک روش خرابکاری انتخاب شده هزینه 
کمتر، آثار  مخرب تر، دش��واربودن شناسایی آثار، پنهان ماندن 
هویت عاملین، فقدان تبعات بین المللی، مشکلات تامین مجدد 
تجهیزات، گستردگی دامنه مشتریان و به تبع آن قدرت ایجاد 
بحران‌های وسیع و متعدد اس��ت و بر این اساس به شکل چشم 
گیری مورد توجه سرویس‌های اطلاعاتی قرار گرفته است.  یکی از 
ملزومات مقابله به موقع با خرابکاری صنعتی در مراکز حساس، به 
خصوص تاسیسات هسته‌ای، تدبیر از ابتدای خرید تا بهره برداری 

تجهیزات است.
  روش اصلی دشمن در این نوع خرابکاری چگونه است؟
خرابکاری‌های انجام ش��ده به دو گروه عمده شامل اختلالات 

نرم‌افزاری و سخت افزاری تقسیم می‌شوند.
 هدف اصلی خرابکاری‌های نرم افزاری، سیستم‌های کنترل و 
تجهیزات مرتبط با آن‌ها و در نهایت ایجاد اخلال در فرآیندهای 
تولید و بهره برداری بوده و در این راستا تولید و تزریق انواع بدافزارها 
مثل استاکس نت که مشهوریت زیادی پیدا کرد در دستور کار 
بیگانگان بوده است. اما در نوع دوم خرابکاری که خرابکاری‌های 
سخت افزاری است عمدتاً هدف، ایجاد اختلالات فیزیکی، انفجار 
و انهدام سیستم‌ها و تجهیزات بوده و اقداماتی نظیر جاسازی مواد 
منفجره، دستکاری المان‌های تجهیزات، اضافه کردن مدارات 
موازی داخل یک تجهیز و اضافه کردن سامانه‌های الکترونیکی 
برای به دس��ت گرفتن کنترل آنها از جمله این خرابکاری‌های 

سخت افزاری  می‌باشد. 
  من شاهد یکی از نمایشگاه‌های شما با عنوان خرابکاری 
صنعتی بوده‌ام. هدف از برپایی این نمایش�گاه چه بوده 

است ؟
به دنبال کش��ف موارد متعددی از نمونه‌های معیوب قطعات و 
تجهیزات در سطح صنعت هسته‌ای، این معاونت نسبت به برپایی 
نمایشگاهی با عنوان نمایشگاه مقابله با خرابکاری صنعتی اقدام 
نموده و با دعوت از ارگان‌ها و نهادهای کشوری و لشکری مثل 
امور خارجه، وزارت دفاع، صنایع و مراکز حیاتی و ... با هدف ارائه 
مشاوره‌های تخصصی امنیتی نمونه هایی از خرابکاری صنعتی 
را تشریح نموده که با استقبال گس��ترده مدیران و متخصصان 
سازمان و سایر صنایع در سطح کشور تا کنون مواجه گردیده و 
نقش تعامل بهره برداران و مدیران در صنعت با حفاظت، یکی از 
نقاط مثبت کشف و خنثی سازی اهداف پیچیده دشمن، جهت 
کند نمودن و اختلال در فرآیند فعالیت‌های صنعت هسته‌ای را 
ترسیم و بعضا شاید ارگانی الگو گرفته و در سایر صنایع تجربیات 

حاصله را عملیاتی کرده اند. 
  با همه این توضیحاتی که ارائه کردید. تا چه میزان در این 

امر مهم و حساس خود را موفق می‌دانید ؟
تعریف از خود و مجموعه تحت مدیریت خود کار درستی نیست 
اما واقعیت این است که غربی‌ها خیلی تلاش کردند با استفاده از 
عوامل خود در روند حرکت رو به رش��د صنعت هسته‌ای کشور 
اخلال ایجاد کنند و با خرابکاری در تجهیزات صنعتی این فرآیندها 
را متوقف کنند اما در همین حد محدود بگویم که متخصصان  

هادی محمدی/ در هر مجموعه‌ای که حساس�یت‌های کاری آن بالا باش�د، وجود نهادها و مراکز 
تخصصی که بتوانند از رخنه دشمن و چشم‌های ناپاک جلوگیری کنند بسیار ضروری است و اصولا 
امین‌ترین و متخصص‌ترین افراد در این حوزه را برای این‌گونه امور می‌گمارند. سازمان انرژی اتمی کشورمان 
از جمله تخصصی‌ترین سازمان‌های موجود در کشور اس�ت که در سال‌های اخیر با مطرح شدن پرونده 
هسته‌ای و مذاکرات پیرامون آن، رنگ و بوی سیاسی و دیپلماتیک نیز به خود گرفته و به همان میزان، 
حفاظت از اشخاص و اسناد این مجموعه نیز مهم گشته است، کما این‌که در مقاطعی با برخی خرابکاری‌های 
صنعتی و ترورها نیز روبه‌رو بودیم. اصغر زارعان از افراد استخوان خردکرده در عرصه‌های امنیتی کشورمان 
به شمار می‌رود که به عنوان امین نظام و رئیس سازمان سکان معاونت راهبردی و مهم حفاظت و امنیت را 
در سازمان انرژی اتمی برعهده گرفته است. نکته جالب تسلط ایشان به مباحث مذاکراتی در کنار مسائل 
امنیتی است به گونه‌ای که چند ماه قبل که میزبان زارعان در دفتر روزنامه خراسان بودیم در حالی که چند 
روز از تفاهم لوزان گذشته بود، قاطعانه پیش‌بینی کرد که تیرماه توافق نهایی حاصل می گردد و من در روز 

اعلام توافق، اولین شخصی که به ذهنم آمد جناب آقای زارعان و پیش‌بینی جالب او بود. 
مصاحبه پیش رو که پس از انجام بازدیدهای خبرنگار خراس�ان از مراکز و سایت‌های هسته‌ای کشور و 
گفت‌وگو با مدیران آن‌ها انجام شده حاوی نکات جالبی از جمله نقش معاونت حفاظت و امنیت در مذاکرات 
هسته‌ای و نوع بازی آن در ادامه کار و همچنین فرآیندهای جلوگیری از خرابکاری صنعتی است. زارعان 
برایمان از آخرین نمونه خرابکاری صنعتی گفت و این‌که چگونه بازرسان آژانس بین‌المللی انرژی اتمی به 

مراکز هسته‌ای ما دسترسی  مدیریت شده پیدا می‌کنند.
متن پیش رو محصول گفت‌وگوی 70 دقیقه‌ای ما با مردی است که با لهجه اصفهانی خود از زیر و بم سازمان 
انرژی هسته‌ای می‌گوید و به صورت جدی معتقد است که ما در برجام چیزی از دست ندادیم و اتفاقا چیزهای 

بسیاری را به دست آوردیم.

هم‌اکنون اشراف 
امنیتی همه‌جانبه 

بر رویکردهای 
دشمن از طریق 

شناسایی شگردهای 
سرویس‌های 

اطلاعاتی در ایجاد 
انحراف و کند 

کردن فعالیت‌های 
هسته‌ای و پیشگیری 

و خنثی‌سازی 
فعالیت‌های 

جاسوسی داریم. 
در این حوزه 

پایش و نظارت 
فنی- تخصصی بر 

طرح‌ها و پروژه‌ها و 
کنترل فرآیند تامین و 
انتقال امن تجهیزات 
و احراز صلاحیت 
امنیتی پیمانکاران 

انجام می‌شود تا 
هرگونه انحراف یا 

مشکل امنیتی رصد و 
برخورد مناسب در 

زمان مناسب صورت 
گیرد.


